BIJLAGE VIl BIJ GEBRUIKSOVEREENKOMST NR: G9400/

Deelname aan eduroam

Indien de instelling haar gebruikers de mogelijkheid wil geven
- tot toegang tot het SURFnet-netwerk die niet verzorgd wordt door de

instelling zelf;
- dan wel tot het gebruik van diensten die niet verleend worden door de

instelling zelf,
kan de benodigde authenticatie plaats vinden via de SURFnet RADIUS-infrastructuur. De
SURFnet RADIUS-server zal een authenticatie-request doorsturen naar de RADIUS-server
van de instelling. Op basis van de 'access-accept' van de instelling zal de gebruiker toegang
worden verleend tot het netwerk dan wel tot een dienst.

Indien een instelling van de hierboven genoemde mogelijkheden gebruik wil maken is de
instelling gehouden aan hetgeen is opgenomen in deze Bijlage.

- De instelling verklaart eigen gebruikers alleen te authenticeren middels een access-accept
voor de betreffende gebruiker, indien de betreffende gebruiker als medewerker of student
verbonden is aan de instelling.

- De instelling draagt zorg voor een adequate configuratie en beveiliging van de Radius-
server(s).

- De instelling houdt de voor het authenticatie-proces benodigde gegevens volledig en
actueel.

- Indien een Instelling haar gebruikers authenticeert voor toegang dan wel het gebruik van
diensten buiten de Instelling is voor deze gebruikers het reglement van toepassing dat de
Instelling heeft opgesteld met betrekking tot de communicatie en informatie welke met
gebruikmaking van het SURFnet-netwerk uitgaat. Het reglement verplicht de gebruiker dat bij
bedoelde communicatie en informatie steeds de gedragregels voor zorgvuldige online
communicatie (waaronder netiquette) in acht worden genomen, dat daardoor geen
Nederlandse of buitenlandse wettelijke verplichtingen, regels van openbare orde of goede
zeden of rechten van derden geschonden worden en dat daardoor niet jegens derden
onrechtmatig wordt gehandeld en/of schade wordt toegebracht. De Instelling neemt passende
maatregelen voor de handhaving van het reglement. De Instelling vrijwaart de dienst- dan wel
toegangsverlener voor alle schade en kosten die uit schending van bovenstaande
verplichtingen mochten voortvloeien.

- SURFnet draagt er zorg voor dat alleen daartoe gerechtigde instellingen gebruik kunnen
maken van de SURFnet-RADIUS infrastructuur.
- SURFnet draagt zorg voor een overzicht van:
1. instellingen die zijn aangesloten op het SURFnet-netwerk en beschikken over een
SURFnet Gebruiksovereenkomst waarbij deze Bijlage is ondertekend;
2. diensten waarbij gebruik wordt gemaakt van de SURFnet RADIUS-infrastructuur;
3. partijen buiten Nederland (TERENA-of Internet2-partners) waarmee SURFnet een
‘roaming policy' is overeengekomen.

SURFnet veronderstelt dat instellingen die hun gebruikers authenticeren voor toegang die niet
verzorgd wordt door de instelling zelf, ook gebruikers van andere instellingen toestaan op hun
eigen netwerk waarbij de thuisinstelling van de gebruiker de authenticatie verricht. In afwijking
van art 4 van de SURFnet Gebruiksovereenkomst is de instelling gerechtigd de aansluiting op
het SURFnet-netwerk te gebruiken ten behoeve van dergelijk gastgebruik.
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